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Methoden zum Schutz vertraulicher Informationen
in aktuellen Security-Suiten

Die Website der US Federal Trade Commission tber
Identity Theft beschreibt ausfuhrlich die verschiedenen
Aspekte des Diebstahls vertraulicher Informationen
(www.ftc.gov/bep/edu/microsites/idtheft/consumers/
about-identity-theft.html). Es geht hier um eine Vielzahl
traditioneller Arten des Diebstahls vertraulicher Infor-
mationen, der nicht mit Hilfe von Computern organisiert
wird, unter anderem um Hand- und Brieftaschendieb-
stahl, um die Suche nach Papierschnipseln im Abfall,
um Anrufe im Namen von Finanzorganisationen, um
den Einsatz spezieller Gerate zum Lesen von Kredit-
kartennummern und weiteres mehr.

Neben den oben aufgezahlten Methoden des Informa-
tionsdiebstahls existieren allerdings auch solche, die
unter Verwendung von PCs umgesetzt werden, wobei
mindestens drei verschiedene Arten zu unterscheiden
sind. Im ersten Fall Ubermittelt der Anwender selbst
den Kriminellen die Informationen, nachdem er einer
gefalschten Aufforderung zur Eingabe der entspre-
chenden Daten gefolgt ist, welche Ublicherweise als
Spam per E-Mail verbreitet wird. Die Kriminellen erstel-
len dabei eine Website, die von der Site einer tatsach-
lich existierenden Bank oder einer anderen Finanz-
organisation kaum zu unterscheiden ist. Diese Art von
Online-Verbrechen wird Phishing genannt.

Die zweite Methode des Diebstahls vertraulicher Infor-
mationen basiert auf der Beobachtung der Aktivitaten
des Anwenders und deren anschlieRender Protokollie-
rung. Diese Art der E-Spionage wird mit Hilfe spezieller
trojanischer Programme realisiert, die entsprechend
der Klassifizierung von Kaspersky Lab als Trojan-Spies
bezeichnet werden. Zu den popularsten Vertretern der
Kategorie Trojan-Spies gehdren die Keylogger (Tasta-
turspione), die in einem gesonderten Whitepaper be-
reits ausflhrlich beschrieben werden.

Eine dritte Moglichkeit, Informationen zu stehlen, be-
steht in der Suche nach vertraulichen Daten auf dem
Computer des Anwenders und der anschlieenden
Weiterleitung an die Kriminellen mit Hilfe von schad-
lichen Programmen (in den meisten Fallen Trojanern).
Bei dieser Methode kénnen die Kriminellen ausschliel3-
lich in den Besitz solcher Daten gelangen, die der
Anwender im Speicher des Computers abgelegt hat.
Dieser ,Nachteil“ wird allerdings durch den Umstand
wieder wettgemacht, dass bei der Ubermittlung der
vertraulichen Informationen eine Beteiligung des An-
wenders nicht notwendig ist. Entsprechend der Klassi-
fizierung von Kaspersky Lab gehéren derartige Schad-
programm zur Familie Trojan-PSW.

Zur Verbreitung derartiger Programme existiert eine
Vielzahl von Méglichkeiten: Sie kdnnen beim Offnen ei-
ner an eine E-Mail angehangte Datei aktiviert werden,
beim Klicken auf einen Link innerhalb einer Instant Mes-
sage oder beim Offnen einer Datei aus einem Verzeich-
nis mit allgemeinen Zugriffsrechten innerhalb eines

Peer-to-Peer-Netzes. Auch mit Hilfe eines Scripts, das
Besonderheiten von Internet-Browsern ausnutzt, die
es Programmen ermdglichen, sich bei Besuch der ent-
sprechenden Seiten automatisch selbst zu starten oder
mit Hilfe von vorher installierten schadlichen Program-
men, die in der Lage sind, andere Schadprogramme
aufs System zu laden und dort zu installieren, verbrei-
ten sich Trojaner.

Das eigentliche Ziel von Schadprogrammen des Typs
Trojan-PSW besteht darin, so viele Informationen wie
moglich Uber das System des Anwenders sowie Pass-
worter fur verschiedene Programme und Dienste des
Betriebssystems zusammenzutragen. Zu diesem
Zweck durchsuchen sie samtliche Speicherplatze nach
derartigen Informationen: Den geschitzten Speicher
von Windows, Registry-Schlissel und bestimmte, flr
die Kriminellen interessante Programmdateien (Uibli-
cherweise sind das Instant-Messenger-Clients, E-Mail-
Clients und Internetbrowser).

Wurden die gewlinschten Informationen an den be-
schriebenen Orten gefunden, werden sie von dem tro-
janischen Programm in der Regel verschlisselt und in
einer binaren Datei von geringer Grofde komprimiert.
Daraufhin kann die entsprechende Datei per E-Mail
versendet oder auf einem FTP-Server der Kriminellen
abgelegt werden.

Die Funktionsprinzipien der oben beschriebenen Ty-
pen von Schadprogrammen werden in der Analyse
»Eigentumsdiebstahl von Computernetzen® detailliert
beschrieben. Im vorliegenden Whitepaper hingegen
richtet sich das Augenmerk auf zwei unterschiedliche,
in aktuellen Sicherheitssystemen umgesetzte Ansatze
zum Schutz vertraulicher Daten.

Aufbau der Komponente zum Schutz vertraulicher Da-
ten in der Mehrzahl der derzeit erhéltlichen Produkte

Nahezu alle aktuellen Security-Suiten enthalten eine
Komponente zum Schutz vertraulicher Informationen,
die Ublicherweise Privacy Control genannt wird. Es sei
angemerkt, dass diese Komponente in einigen Anwen-
dungen unter einer allgemeinen Bezeichnung mit an-
deren Schutzkomponenten, wie etwa dem Schutz vor
Phishing zusammengefasst ist. Die Hauptaufgabe die-
ser Komponente besteht im Schutz der vertraulichen
Daten auf dem Computer des Anwenders vor unbe-
rechtigtem Zugriff und vor Weiterleitung tGber Daten-
Ubertragungskanale.

An dieser Stelle soll der Schutz vertraulicher Informa-
tionen am Beispiel der Produkte der Firma Symantec
naher untersucht werden. Es wurde speziell dieses Un-
ternehmen ausgewahlt, weil es als erstes eine Kompo-
nente zum Schutz vertraulicher Informationen in seine
Produkte integrierte, woraufhin die gesamte Branche
begann, analoge Komponenten einzufiihren.
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Bereits Ende 1999 verdffentlichte Symantec Informa-
tionen Uber das neue Produkt Norton Internet Security
2000 mit der neu integrierten Privacy-Control-Kom-
ponente. Deren Hauptbestandteil ist das Modul zum
Schutz vertraulicher Informationen, das Confidential
Data Blocking. Diese Komponente funktioniert nach
dem folgenden Prinzip:

» Der Anwender gibt alle Informationen ein, die er fur
vertraulich halt.

» Das Produkt analysiert daraufhin den vom Compu-
ter des Anwenders ausgehenden Netz-Traffic und
schneidet alle im Traffic enthaltenen vertraulichen
Daten aus oder ersetzt diese durch bedeutungslose
Zeichen, zum Beispiel Sternchen.
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Setup der Privacy-Control-Kkomponente in Norton Internet Security

Norton Privacy Control wurde in alle neuen Versionen
der Produkte Norton Personal Firewall und Norton In-
ternet Security integriert. Im 2007 erschienenen Pro-
dukt Norton 360 ist die Komponente Privacy Control
zwar nicht mehr in der Grundausstattung enthalten, sie
kann jedoch als Add-on-Pack von der Symantec-Web-
site heruntergeladen werden.
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Privacy-Control-Komponente im Produkt Norton 360

Das grundlegende Funktionsprinzip der Komponente
hat sich allerdings nicht geandert: Auch hier gibt es
eine Tabelle, in die der Anwender seine vertraulichen
Daten eintragt.
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Auch in Norton 360 muss der Benutzer die zu schiitzenden Da-
ten selber eintragen

Unzulanglichkeiten der traditionellen Verfahren
zum Schutz vertraulicher Informationen

Was hat die Autoren des Programms dazu bewogen,
die Komponente zum Schutz vertraulicher Daten aus
der Grundausstattung von Norton 360 herauszuneh-
men? Vermutlich gibt es dafiir verschiedene Griinde,
einer allerdings liegt auf der Hand. Dieser Ansatz zum
Schutz vertraulicher Daten ist namlich ineffektiv, er er-
zeugt beim Anwender nur eine lllusion von Sicherheit!

In der Feature-Liste von Norton Internet Security 2007
fand sich weit oben der Punkt ,blockiert Versuche, per-
sonliche Daten zu stehlen”. Das allerdings entspricht
nicht der Realitat.

Sieht man sich das Fenster links unten einmal genauer
an, so entdeckt man im unteren Teil eine Anmerkung,
die in der deutschen Ubersetzung etwas wie folgt lautet:
,Das Norton Add-on-Pack kann keine vertraulichen In-
formationen auf sicheren Websites blockieren. Sichere
Websites garantieren allerdings schon an sich, dass
Ihre Daten geschutzt sind.“ Der Grund fir diese An-
merkung ist leicht verstandlich, denn der Austausch mit
sicheren Websites lauft Gber ein Protokoll, in dem alle
Ubermittelten Daten verschllsselt werden. Ein Dritter
hat so nicht die Mdglichkeit, den Gbertragenen Daten-
strom zu analysieren — auch kein Security-Produkt.
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An dieser Stelle sollte man sich noch einmal vor Augen
fuhren, wovor die Komponente zum Schutz vertrau-
licher Daten eigentlich schiitzen soll, namlich vor troja-
nischen Programmen des Typs Trojan-PSW. Was sollte
nun diese trojanischen Programme daran hindern, ih-
rerseits die Ubermittelten Daten zu verschlisseln? Rein
gar nichts, wie man weil3, denn tUber 80 Prozent aller
Trojaner tun genau das. Daher ist eine Komponente
zum Schutz vertraulicher Informationen, deren Funk-
tion auf der Analyse des Traffics und der Suche vorher
eingegebener Anwenderdaten basiert, in den meisten
Fallen nicht in der Lage, das Versenden dieser Daten
zu verhindern, da sie diese im verschlisselten, von
einem trojanischen Programm Ubertragenen Daten-
strom ganz einfach nicht findet.

In diesem Zusammenhang sei auRerdem darauf hinge-
wiesen, dass die Verwahrung samtlicher vertraulichen
Daten an einem einzigen Ort — nach deren Eingabe in
einem Fenster — schon flr sich gesehen das Sicher-
heitsniveau keineswegs erhoht. Ganz im Gegenteil,
denn die Kriminellen sind nun nicht mehr gezwungen,
verschiedene Orte des Dateisystems zu durchsuchen,
sondern bendtigen lediglich Zugriff auf die von der
Schutzkomponente verwendete Datei. Zweifellos sind
die Autoren dieses Schutzprogramms bemdiht, die vom
Anwender eingegebenen Daten bestmoglich zu schut-
zen, eine Sicherheitsgarantie ist hier aber keinesfalls
gegeben.

In der folgenden Situation ist die Komponente voll
funktionstiichtig: Wird der Anwender auf einer Website
zur Eingabe seiner Telefonnummer aufgefordert, fragt
Norton Internet Security ihn — nachdem er die Nummer
eingegeben hat —, ob er tatsachlich personliche Daten
versenden will.

Allerdings ist ein solcher Warnhinweis im wahren
Leben nicht unbedingt hilfreich, denn die Entscheidung
des Anwenders darliber, ob er die geforderten Daten
eingibt oder nicht, ist in erster Linie davon abhangig,
wie vertrauenerweckend ihm die jeweilige Website
erscheint. Halt der Anwender die Website flr echt, so
wird ihn der Warnhinweis des Programmes nicht abhal-
ten, die entsprechenden Daten einzugeben. Halt der
Anwender die Website aber flr gefalscht, so wird er gar
nicht erst beginnen, irgendwelche Daten einzugeben. In
der letzten Zeit gibt es ungllicklicherweise immer mehr
von Kriminellen erstellte Websites, die kaum mehr von
den Original-Sites verschiedener Finanzinstitute zu un-
terscheiden sind, und viele Anwender geben dort ihre
vertraulichen Daten ein — ungeachtet der Warnhinwei-
se von Schutzprogrammen.

Alternativer Ansatz zum Schutz vertraulicher Daten

Es existiert noch ein anderer Ansatz zum Schutz ver-
traulicher Daten, der auf der Blockierung der Aktivitaten
von Schadprogrammen in einem friheren Stadium als
der Ubertragung von Daten Uber Verbindungskanale

basiert. Denn dann lasst sich, wie oben aufgezeigt wur-
de, meist kaum noch etwas ausrichten.

Ein Schadprogramm muss zwei Aktionen ausfihren,
um in den Besitz vertraulicher Daten zu gelangen:
Zunachst missen die entsprechenden Informationen
gefunden und aus dem jeweiligen Speicher gezogen
werden (dabei kann es sich um eine Datei, einen Re-
gistry-Schllissel oder einen speziellen Speicher des
Betriebssystems handeln), um daraufhin an den Autor
des Schadprogramms Uber Verbindungskanale tber-
mittelt zu werden. Dabei ist es dem Schadprogramm
nicht moglich, die ausgewahlten Daten in eigenem Na-
men zu Ubertragen, da auf vielen Computern bereits
Firewalls installiert sind, die die Netzaktivitat der instal-
lierten Anwendungen kontrollieren. Daher verwenden
viele trojanische Programme der Klasse Trojan-PSW
unterschiedliche Methoden zur Umgehung des Fire-
wall-Schutzes und zur Versendung von Daten im fir
den Anwender verborgenen Modus.

Daher erscheint der folgende Ansatz durchaus sinn-
voll: Die Schutzkomponente sollte genau die Aktivitat
der Anwendungen verfolgen, die auf einen moglichen
Versuch, vertrauliche Informationen zu stehlen, hinwei-
sen konnte:

» Der Versuch, Zugriff auf die im geschutzten Speicher
(Protected Storage) von Windows enthaltenen per-
sonlichen Daten und Passworter zu erhalten.

In diesem Speicher werden vertrauliche Informa-
tionen abgelegt, beispielsweise lokale Passworter,
E-Mail-Logins, Internet-Zugangspassworter, Pass-
worter flir den automatischen Zugriff auf verdeckte
Bereiche von Websites, Webdaten und Passworter
fur das automatisierte Ausfillen von Webformularen
und andere. Diese Daten werden in die entspre-
chenden Felder der E-Mail-Clients und Browser ein-
getragen. In der Regel hat der Anwender die Mdg-
lichkeit, die eingegebenen Daten zu speichern, wofur
er aber unbedingt ein spezielles Kastchen mit einem
Haken versehen muss. In diesem Fall legt Windows
die eingegebenen Datenim geschutzten Speicher ab.

Hierbei gilt es zu bedenken, dass selbst Anwender,
die sich der Gefahr des Informationsdiebstahls be-
wusst sind und daher Passworter und Daten nicht im
Browser speichern, fur gewodhnlich die Passworter
des E-Mail-Systems abspeichern, da es zeitlich zu
aufwandig ware, diese bei jedem einzelnen E-Mail-
Versand und -Empfang erneut einzugeben. Berulck-
sichtigt man zudem, dass bei einigen Internet-Pro-
vidern die Passworter fur den Internet-Zugang und
den E-Mail-Account identisch sind, wird klar, dass
den Kriminellen hier die Arbeit erleichtert wird: Ge-
langen sie in den Besitz dieses Passwortes, ermdg-
licht es ihnen sowohl Zugriff auf den E-Mail-Account
als auch auf die Parameter der Internetverbindung.
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» Der Versuch, verdeckt Daten Uber Verbindungs-
kanale zu versenden.

Zur Weiterleitung der gesammelten Daten verwen-
den schadliche Programme verschiedene Methoden
zur Umgehung der potentiell auf dem Anwender-
PC installierten Firewall. So kdnnen sie etwa den
Browser-Prozess im verborgenen Modus starten
und diesem die Daten mit Hilfe von Programm-
Schnittstellen (COM, OLE, DDE und andere) Uber-
mitteln, die in den meisten Browsern verfligbar sind.
Da in der Mehrzahl der aktuellen Firewalls eine Viel-
zahl von Regeln vorinstalliert ist, die vertrauenswdr-
digen Anwendungen Netzaktivitat gestattet, reagiert
eine solche Firewall nicht auf die Datentbermittlung
durch den Internet-Browser. Der Anwender wird
dementsprechend nicht dartiber informiert und kann
das AbflieRen der Daten nicht verhindern.

Wichtig ist auch, dass die Datenverschlusselung durch
ein Schadprogramm fiir diesen Schutzansatz kein Pro-
blem darstellt, da die Aktivitdt von Schadprogrammen
bereits vor der Weiterleitung verschlisselter Daten Gber
Verbindungskanale abgefangen wird. Der beschrie-
bene Ansatz ist unter anderem im Produkt Kaspersky
Internet Security von Kaspersky Lab umgesetzt.

Schutz vor Diebstahl vertraulicher Informationen
mit Kaspersky Internet Security am Beispiel von
Trojan-PSW.Win32.LdPinch

Das Modul zum Schutz vertraulicher Informationen
ist als Subsystem der Komponente Anti-Spion in das
Produkt Kaspersky Internet Security integriert. Es ana-
lysiert das Verhalten aller Prozesse im System des
Anwenders. Beim Erkennen einer der oben beschrie-
benen Aktivitaten besteht die Moglichkeit, den Anwen-
der entweder zu warnen oder die entsprechende Aktivi-
tat automatisch zu blockieren.

[AEinstellungen: Kaspersky Internel Securily =101 x|
= e [ antr-spy |
Dakei Anti Virus [
Mail Anti Virus ¥ anti-Spy aktivieren
‘Web Anki Winus
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o ‘Waille Mummernlicte. ..
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Konfiguration des Anti-Spion in Kaspersky Internet Security 7.0

Der in Kaspersky Internet Security umgesetzte Schutz
vor Versuchen, vertrauliche Daten zu stehlen, wird
am Beispiel des realen trojanischen Programms Tro-
Jjan-PSW.Win32.LdPinch erlautert. Dieses stiehlt eine
Menge an Daten: Informationen Uber die Festplatte des
Computers, den Account des jeweiligen Anwenders,
den Netznamen des Computers, die Betriebssystem-
Version, den Prozessortyp, die Bildschirmoptionen,
die auf dem Computer installierten Programme, die
laufenden Prozesse und die im System enthaltenen
Dialup-Verbindungen. Nicht zu vergessen das be-
gehrteste Diebesgut, namlich Passworter einer Vielzahl
von Programmen, einschlieRlich der folgenden:

O Instant Messenger:
® |CQ 99B-2002a
® |CQ 2003/Lite/5/Rambler
® Miranda IM
® Trillian
® &RQ, RnQ, The Rat
® QIP
® GAIM
® MSN & Live Messenger

® E-Mail-Clients:
® The Bat!

® Microsoft Office Outlook

® Mail.Ru Agent

® Becky

® Eudora

® Mozilla Thunderbird

Gmail Notifier

© Internet-Browser:
® Opera
® Protected Storage (IE,Outlook Express)
® Mozilla Browser
® Mozilla Firefox

O Autodialer:
® RAS
® E-Dialer
® \/dialer

© Dateimanager:
® FAR
® Windows/Total Comander

O FTP-Clients:
® CuteFTP
® WS FTP
® FileZilla
® Flash FXP
® Smart FTP
® Coffee Cup FTP

Die gestohlenen Daten werden zur weiteren Verbreitung
des Schadprogramms eingesetzt. Ist der Trojaner etwa
in den Besitz eines ICQ-Passwortes gelangt, andert er
dieses auf der ICQ-Site, um daraufhin im Namen des
Opfers Mitteilungen mit einem Link auf seine eigene
ausflhrbare Datei zu versenden und so die Anzahl der
infizierten Computer zu erhéhen. Alle gestohlenen Da-
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ten werden in verschlisselter Form entweder an eine
E-Mail-Adresse versandt oder auf einem FTP-Server
der Kriminellen abgelegt.

Ein System zum Schutz vertraulicher Informationen,
das auf der Analyse des Traffics basiert (wie Norton
Privacy Control), ist nicht in der Lage, den Versand
verschlisselter Daten zu verhindern, selbst wenn der
Anwender alle Passworter zu allen Programmen in die
Liste der zu Uberprifenden Daten eingegeben hat. Pro-
blematisch wird dies, wenn ein durch das Subsystem
Privacy Control der Firma Symantec oder ein ver-
gleichbar arbeitendes Produkt ,geschutzter” Rechner
von einem Trojaner angegriffen wird: Handelt es sich
beispielsweise um eine neue Version des trojanischen
Programms  Trojan-PSW.Win32.LdPinch, die noch
nicht in der Antiviren-Datenbanken enthalten ist und
nicht von anderen Schutzkomponenten erkannt wird,
so kann der Kriminelle die Mehrzahl der Passworter
stehlen und ganz nach seinem Ermessen verwenden.

Ein Schutzsystem hingegen, das auf der Aktivitats-
analyse der gedffneten Anwendungen basiert, macht
es moglich, sowohl das Versenden einer Datensamm-
lung als auch das verborgene Versenden der von
Trojan-PSW.Win32.LdPinch auf dem Opfercomputer
zusammengetragenen vertraulichen Informationen zu
blockieren.

Der Prozess wersucht, Zugriff auf persanliche Daten
oder Kennwérter 2u erhalken

Fazit

In der vorliegenden Analyse wurden die Methoden des
Diebstahls vertraulicher Informationen mittels Com-
puter klassifiziert und zwei prinzipiell unterschiedlich
aufgebaute Komponenten zum Schutz vertraulicher
Informationen, wie sie in derzeit aktuelle komplexe
Sicherheitssysteme integriert sind, erlautert. Die Effek-
tivitat beider Ansatze wurde am Beispiel der Konfronta-
tion dieser Schutzsysteme mit einem weithin bekannten
trojanischen Programm analysiert.

Der Vergleich beider Ansatze zum Schutz vertraulicher
Informationen zeigt deutlich die Uberlegenheit desjeni-
gen Ansatzes, der auf der Verhaltensanalyse der ge-
offneten Anwendungen und auf der Beobachtung der
Aktivitat basiert, die von einem mdéglichen Versuch des
Diebstahls vertraulicher Daten zeugt. Als wesentlich
weniger effektiv erweist sich der Ansatz, bei dem die
Schutzkomponente eine vom Anwender erstellte Liste
vertraulicher Informationen verwendet und zu verhin-
dern versucht, dass ein Fragment dieser Daten in den
ausgehenden Traffic gelangt.

Nikolay Grebennikov
Stellvertretender Direktor der Abteilung fiir
innovative Technologien, Kaspersky Lab
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Kaspersky Lab

Kaspersky Lab reagiert im weltweiten Vergleich von
Antivirus-Herstellern meist am schnellsten auf IT-
Sicherheitsbedrohungen wie Viren, Spyware, Crime-
ware, Hacker, Phishing-Attacken und Spam.

Die Produkte des global agierenden Unternehmens mit
Hauptsitz in Moskau haben sich sowohl bei Endkunden
als auch bei KMUs, GroRunternehmen und im mobilen
Umfeld durch ihre erstklassigen Erkennungsraten und
minimalen Reaktionszeiten einen Namen gemacht.

Neben den Stand-Alone-Lésungen des Security-
Experten ist Kaspersky-Technologie Bestandteil
vieler Produkte und Dienstleistungen fuhrender IT-
Sicherheitsunternehmen.

Kontakt

Kaspersky Labs GmbH
Steinheilstr. 13

85053 Ingolstadt

Telefon: +49 (0)841 981 89 0
Telefax: +49 (0)841 981 89 100

info@kaspersky.de
www.kaspersky.de
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