


Sicherheitsstrategien in KMUs

Wahrend in groRen Unternehmen, dem Enterprise-
Segment, in der Regel komplette Teile der IT-Abtei-
lung mit dem Aufbau und der Pflege der Sicherheits-
infrastruktur beschaftigt sind, ist in den kleinen und
mittleren Unternehmen (KMUs) eine solche perso-
nelle Ausstattung nicht moglich. Welchen Gefahren
sind diese Firmen ausgesetzt, und wie lassen sie
sich mdglichst ohne Last fir das Personalbudget ab-
wenden?

Was das Thema ,IT-Security“ in den kleinen und
mittleren Unternehmen angeht, so sieht die Realitat
Ublicherweise eher dister aus. Kein Systemadminis-
trator oder IT-Mitarbeiter hat die zeitliche Ressource,
sich ausgiebig mit sicherheitsrelevanten Meldungen
und Entwicklungen auseinander zu setzen. Es ist
weit weniger die Frage des Wollens als der schlichte
Umstand, dass fur Sicherheit oft keine Zeit bleibt.
Der Grund dafur liegt auf der Hand — solange alles
ohne Probleme lauft, merkt niemand, dass sich hier
und da bereits eklatante Sicherheitsrisiken auftun.
Sicherheit ist unbequem, verbraucht Zeit und Geld
und wird nicht einmal mit ,Ruhm und Ehre® bedacht.
Sollte zu spater Stunde die IT-Mannschaft noch
einige Sicherheitspatches einspielen, so ist eher der
Kommentar tiber die anfallenden Uberstunden wahr-
scheinlich, denn der Dank daflr, dass aul3erhalb der
regularen Arbeitszeit ein solcher Einsatz Uberhaupt
zustande kommt.

Die Sensibilisierung rund um das Thema ,Sicher-
heit in Richtung der Chefetage, der Unternehmens-
leitung oder dem Vorstand ist und bleibt die Sache
des IT-Beraters oder des eigenen EDV-Leiters. Auch
wenn die Zeit daflr fehlt, jedes einzelne bdsartige
Programm beim Vornamen zu kennen, so ist doch
die Kenntnis Uber die Gestalt des potentiellen
Gegners von entscheidender Wichtigkeit.

Der Begriff ,Computervirus® wird seit einigen Jahren
stellvertretend fur verschiedene Schadprogramme
benutzt. Da die Ubergange zwischen den einzelnen
Schadlingen zunehmend flieRend werden, ist die-
se Verallgemeinerung nachvollziehbar. Ein besser
geeigneter Begriff fir die allgemeine Benennung
ware jedoch ,Malware®.

Viren sind die alteste Gattung von Malware und
etwa seit Mitte der 1980er Jahre bekannt. Ein Com-
putervirus verbreitet sich, indem er sich einen neuen
Wirt (zum Beispiel eine Programmdatei, friher auch
haufig einen Bereich im Bootsektor) sucht und
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seinen Code dorthin kopiert. Dies geschieht aller-
dings nur lokal auf dem infizierten PC, entweder beim
Start eines Virus, oder auch noch danach, indem sich
der Virus resident im Speicher einnistet. Eine Ver-
breitung Uber Rechnergrenzen hinweg ist nur durch
die Weitergabe von befallenen Datentragern oder
den Versand infizierter Dateien mdglich. Zusatzlich
zu diesem Verbreitungsmechanismus kdnnen Com-
puterviren auch eine Schadroutine beinhalten, die
bis zum kompletten Datenverlust fihren kann.
Trojaner beschranken sich auf die Schadroutine
und vermehren sich nicht selbst. Um fir eine groRe
Verbreitung zu sorgen, geben sie vor, eine nitzliche
Anwendung zu sein.

Wiirmer verbreiten sich aktiv auf neue Systeme,
indem sie Sicherheitsliicken in den Netzwerk-Diens-
ten nutzen oder Standardpassworter verwenden.
Auch Computerwirmer konnen eine Schadfunkti-
on beinhalten, die unter bestimmten Umstanden
aktiviert wird.

Bot-Netze (englisch ,botnets®) sind eine weiterent-
wickelte Kombination aus Wirmern und Trojanern.
Hierbei handelt es sich um einen Netzwerkverbund
von infizierten PCs, die Uber das Internet fernge-
steuert werden kdénnen. Typischerweise werden
diese Bots fur die Verbreitung von Spam oder
Denial-of-Service-Attacken eingesetzt, ohne dass
die PC-Nutzer davon etwas merken. Bekannteste
Vertreter von Botnet-Programmen sind Agobot,
R(x)Bot oder Phabot.

Eine Infektion von Unternehmens-Computern durch
Malware kann nicht nur den Ublichen Arbeitsablauf
unterbrechen oder stéren, sondern auch Firmen
geheimnisse in Gefahr bringen. Programme, die
Daten aus dem Unternehmensnetz ausspionieren und
an einen externen Server schicken, heilen Spyware.
Eine weitere Gefahr stellen kriminelle Hacker dar,
die sensible Daten ausspahen, aber auch Uber
Denial-of-Service-Attacken die Firmenserver lahm-
legen kénnen.

Ebenso lastig sind unerwiinschte Spam- und
Phishing-Mails. Auch Sie schaden einer Firma,
denn das manuelle Aussortieren von Spam kostet
taglich viel Arbeitszeit. Ebenso wie Malware soll-
ten daher auch solche Nachrichten automatisiert
ausgefiltert werden.

Tipp: Eine ausfuhrliche Geschichte der Schad-
programme finden Sie auf der Homepage von
Kaspersky Lab unter www.kaspersky.de.
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Die Gestalt und das Auftreten von Malware sind per-
manenten Veranderungen unterworfen. Einer EDV-
Abteilung kann kaum zugemutet werden, dass jede
aktuelle Gefahrdung im Detail bekannt ist. Glluck-
licherweise ist dies auch nicht notwendig, sofern
etablierte Sicherheitsfunktionen laufend auf dem
neuesten Stand gehalten werden. Der regelmaRige
Blick auf News-Bulletins oder das Abonnement von
RSS-Feeds mit der Ubersicht der aktuellen Bedro-
hungen ist in jedem Fall ein einfacher und gleich-
zeitig natzlicher Schritt, um die Aktivitaten der
Malware-Autoren im Auge zu behalten.

Dreistufiges Sicherheitskonzept

Im Allgemeinen kommt ein dreistufiges Sicher-
heitskonzept beim Schutz eines Unternehmens vor
Hackern und Malware zum Einsatz:

» Stufe 1 — Firewall / IDS
» Stufe 2 — Aktualisierung der Betriebssysteme
o Stufe 3 — Antiviren-/ Anti-Malware-Lésungen

Auch wenn die drei Stufen fiir sich betrachtet von-
einander unabhangig sind, so sind sie doch fur die
Sicherheit im Unternehmen gleichbedeutend. Bei-
spielsweise dringt ohne eine aktivierte und rich-
tig konfigurierte Firewall eine sehr grolRe Anzahl
von Attacken bis zu den Anwender-PCs durch und
muss von dort aktiven Schutzfunktionen abgewehrt
werden.

Stufe 1 — Firewall / IDS

Die Firewall ist die erste und entscheidende Grenze
zwischen dem Internet und dem lokalen Netz-
werk. Bereits kleine DSL-Router verfigen Uuber
Funktionen, um eine Vielzahl von Attacken ab-
zuwehren. Als ergadnzende Sicherheitsstrategie
kommen ,Intrusion Detection Systeme® (IDS) zum
Einsatz. Bei dieser Hard- oder Software handelt
es sich um Systeme, die in der Lage sind, den
Netzwerkverkehr auf bekannte Angriffsversuche
hin zu dberwachen oder Verdnderungen in der
Gestalt des Datenstroms zu erkennen und gege
benenfalls Alarm zu schlagen. Verwirft das IDS
automatisch die betroffenen Datenpakete, so
handelt es sich bereits um ein ,Intrusion Prevention
System*” (IPS).

Spatestens seit Microsoft das Desktop-Betriebs-
system Windows XP mit einer integrierten Firewall
anbietet, ist der Einsatz der so genannten ,Perso-
nal Firewalls® zunehmend Ublicher geworden. Auch
innerhalb des lokalen Netzwerks ist die Aktivierung
der ,Personal Firewall* eine zusatzliche Schutzfunk-
tion, die vor unerlaubten Zugriffen aus dem eigenen
Netzwerk schitzt. In vielen Unternehmen kommt
die Windows-Firewall jedoch kaum zum Einsatz,
was zum einen auf die mangelnde zentrale Adminis-
trierbarkeit zurtckzufihren ist. Zum anderen haben
viele Anwender Zweifel daran, ob die Firewall des
Betriebssystem-Herstellers selbst die Liicken des
Systems zuverlassig stopfen kann. Umfassende
Schutzlésungen wie die von Kaspersky Lab bein-
halten eine zentral administrierbare, ausgereifte
Personal Firewall mit IDS/IPS, um einen mdglichst
hohen Schutz der Anwender-PCs zu gewahrleisten.

Stufe 2 — Aktualisierung der Betriebssysteme

Hacker, Viren, Trojaner & Co. nutzen Sicherheits-
licken in Betriebssystemen und Programmen aus,
um sich zu reproduzieren und Schaden auszuuben.
Microsoft Windows ist sowohl als Desktop- und
Server-Betriebssystem stark verbreitet und darum
als potentielles Opfer fir Programmierer von Mal-
ware von hohem Interesse. Jahrelang hat es Micro-
soft zudem versaumt, die eigene Software von Haus
aus sicher zu gestalten. Wahrend Windows NT 4.0
noch alle Funktionen des Betriebssystems grund-
satzlich nach der Installation aktivierte, so ist dies
bei Windows XP/2003 glicklicherweise anders.
So kann ein fur Angriffe anfalliger Systemdienst,
beispielsweise der Webserver ,Internet Information
Server® (11S), in deaktiviertem Zustand nicht als
Sicherheitslliicke genutzt werden.

Das aktuelle Desktop-Betriebssystem Windows Vista
geht hier noch einen groRen Schritt weiter und warnt
beziehungsweise fragt den Anwender explizit, ehe
eine Systemeinstellung geandert werden kann. An
sich eine sehr gute Sache — jedoch schalten viele
Anwender ob der vielen Meldungsfenster dieses
Feature bereits nach kurzer Zeit ab.

Das regelmaRige Aktualisieren des Betriebssystems,
aber auch der vom Anwender benutzten Applika-
tionen, ist fur die Gesamtsicherheit der IT-Infrastruk-
tur ein Muss. Diese administrative Aufgabe Uber-
nimmt Patchmanagement-Software unterschiedlicher
Hersteller. Da stéandige Aktualisierungen der Signa-
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turen und Erkennungsalgorithmen bei Antiviren-Soft-
ware eine zentrale Rolle spielen, gehdren auto-
matische Updates bei professionellen Anbietern
zum Standard.

Stufe 3 — Antiviren- / Anti-Malware-L6sungen

Auch wenn die Schutzmechanismen der Firewall
und des Betriebssystems einwandfrei funktionieren,
bleibt stets ein Restrisiko flr Server und Computer,
durch Schadprogramme attackiert zu werden. Die
letzte Verteidigungslinie stellt somit die Antiviren-
software dar. Es gibt verschiedene Kriterien, denen
eine moderne Antimalware-Lésung gerecht werden
muss. Das wichtigste Kriterium in diesem Zusam-
menhang Uberhaupt ist die Erkennungsrate, als
Maf} fur die Fahigkeit, Gberhaupt einen Schadling als
solchen identifizieren zu kdnnen. Da sich ein neuer
Computerwurm binnen klrzester Zeit tber die ganze
Welt verbreiten kann, muss der Anbieter die Updates
der Antiviren-Pattern — also die flr die Erkennung
noétigen Informationen — moglichst schnell bereit-
stellen. Natdrlich nimmt jedes Antivirenprogramm
far sich in Anspruch, mit einer besonders hohen
Erkennungsrate zu glanzen. Eine objektive Einschat-
zung kénnen jedoch einzig und allein unabhangige
Labore geben. Bei solchen Tests belegen Kaspersky-
Produkte regelmafRig einen Spitzenplatz.

Unabhangige Tests werden unter anderem von
den folgenden renommierten Einrichtungen durch-
gefuhrt: das britische Fachblatt fir Computerviren
,Virus Bulletin®, das unabhangige deutsche Labor
AV-Test.org und das unabhangige Osterreichische
Labor Av-Comparatives.org. Die Antiviren-Datenbank
von Kaspersky Lab wird stindlich aktualisiert, was
im Monatsdurchschnitt rund 700 Aktualisierungen
bedeutet. Im Fall einer Epidemie ist die Datenbank
innerhalb kirzester Zeit auf dem neuesten Stand
und schatzt Computersysteme weltweit. Antiviren-
[6sungen sollten stets so konfiguriert sein, dass
Aktualisierungen automatisch heruntergeladen und
verteilt werden. Nur so ist eine schnelle Identifikation
von neuen Schadprogrammen gesichert.

Wie beim Schutz vor Spam, so gibt es auch bei
Antivirenldsungen das Risiko eines Fehlalarms
(False Positive). Wird eine an sich unverseuchte
Datei irrtiimlich als infiziert eingestuft, so kann dies
fatale Auswirkungen auf ein Computersystem haben.
Mégliche Folgen sind Datenverlust durch das L&-
schen von Dateien oder das Blockieren bestimmter

Programme. Unabhéangige Tests haben Kaspersky Lab
mehrfach bescheinigt, dass das Risiko eines Fehl-
alarms bei Kaspersky Anti-Virus praktisch Null ist.
Obwohl es eine sehr groRe Anzahl von Viren gibt,
ahneln sie sich oft in der Funktionsweise. Es
handelt sich entweder um Varianten bekannter
Schadprogramme oder aber um ahnlich program-
mierte Neuentwicklungen. Um neue, noch unbe-
kannte Varianten zu erkennen, verlasst sich die
heuristische Analyse nicht auf feststehende Signa-
turen, sondern bericksichtigt allgemeinere, typische
Merkmale von Malware. So schitzt ein gutes Antivi-
renprogramm bereits dann, wenn noch keine Signa-
tur fur einen neuen Schadling vorliegt. Die Antivirus-
Engine von Kaspersky Lab ist heute in der Lage,
praktisch jede Art von Malware in ausflhrbaren
Dateien, im Arbeitsspeicher oder in Sektoren der
Datentrager aufzuspuren.

Virenschreiber versuchen mit verschiedenen Tech-
niken, die Erkennung ihrer Kreationen zu ver-
hindern. Weit verbreitet ist die Komprimierung des
Schadprogramms mit verschiedenen Ultilities. Durch
die Kompression werden einige Dateiparameter so
verandert, dass eine Erkennung erschwert wird. Die
Anzahl unterschiedlicher Kompressionsalgorithmen
geht in die Hunderte, oft werden sie auch noch kom-
biniert. Statt fur jede mdgliche Kompressionsform
eines Virus eine eigene Signatur anzulegen, ist es
sinnvoller, komprimierte Dateien fur die eigentliche
Analyse komplett auszupacken. Nur so ist sicher-
gestellt, dass ein bereits bekannter Virentyp auch
dann identifiziert wird, wenn er neu gepackt wurde.
Kaspersky Anti-Virus beispielsweise unterstitzt
mehr als 450 verschiedene Utilities zur Datenkompri-
mierung, zur Installation und zur Archivierung.

Die Bedrohungsszenarien verandern sich sehr
schnell, standig kommen neue Typen von Mal-
ware in den Umlauf. Fir eine sichere Erkennung ist
daher neben der Aktualisierung der Signaturen
auch die Aktualisierung der Antivirus-Engine
selbst erforderlich. Kaspersky Anti-Virus aktualisiert
automatisch sowohl die Antiviren-Datenbank als
auch die Antiviren-Engine.

Gefahrdet ist nicht der Windows-PC allein!

Da auf vielen Computersystemen Microsoft Windows
als Betriebssystem eingesetzt wird, ist es wenig ver-
wunderlich, dass furdieses Betriebssystem die gréf3te
Anzahl an Malware existiert. Linux, Unix und MacOS
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sind jedoch grundsatzlich nicht vor Malware gefeit.
Seit dem Jahr 2002 existiert sogar Schadsoftware,
die sowohl Windows- als auch Linux-Anwendungen
befallen kann. Handheld-Computer, Smartphones
und Mobiltelefone sind ebenfalls zunehmend durch
Malware gefahrdet. Auch plattformubergreifende
Applikationen wie das Office-Paket von Micro-
soft oder auch OpenOffice werden durch spezielle
Makroviren angegriffen.

Fur die IT-Unternehmenssicherheit bedeutet dies
ein  Umdenken. Auf Server und Workstations
begrenzte SchutzmalRnahmen reichen nicht mehr
aus. Mobiltelefone und Handheld-PCs missen wie
Standard-PCs betrachtet und mit einer Antivirus-
Ldésung ausgestattet werden — insbesondere, wenn
diese zur Synchronisation der Benutzerdaten mit
einem stationdren Rechner abgeglichen werden.
Eine Antivirus-Lésung muss somit neben Windows,
Novell NetWare, Unix, Linux und MacOS auch die
Betriebssysteme der Mobilgerate abdecken kénnen.

Optimierung fiir Server

Besonders File- und E-Mail-Kommunikationsserver
sind neuralgische Punkte fir den Schutz gegen
Malware. Beinahe alle potentiellen Schadlinge ge-
langen als E-Mail-Nachricht oder als Datei in das
Unternehmen. Alle Anbieter von professionellen
Antiviren-Lésungen haben aus diesem Grund
spezielle Varianten ihrer Software im Lieferpro-
gramm. Die Unterstiitzung einer grolen Anzahl von
Prozessorkernen sowie eines deutlich grofReren
Arbeitsspeichers hilft bei der schnellen Uberprii-
fung groller Datenmengen.

Klassischerweise werden regelmalige Sicherungs-
kopien der kompletten Unternehmensdaten, die
auf den Servern liegen, vorgenommen. Um sicher-
zustellen, dass ein Wiedereinspielen der Backups im
Schadensfall moéglich ist, missen diese Daten zum
Speicherzeitpunkt frei von Schadsoftware sein.

Fir die E-Mail-Sicherheit sind dariiberhinaus weitere
Funktionalitaten der Antiviren-Losung von Interesse.
Neben den Daten, die im E-Mail-Body zu finden
sind, sind auch E-Mail-Anhange und OLE-Objekte
wahrend des Scans zu berlcksichtigen. Hier kommt
erneut die Fahigkeit der Antivirus-Engine bezlg-
lich unterschiedlichster Komprimierungsverfahren
zum Vorschein. Mit der Priafung des ein- und aus-
gehenden E-Mail-Verkehrs allein ist es bei einer

professionellen Ldsung nicht getan. Ublicherweise
besitzt ein Unternehmen bereits einen E-Mail-Server
und somit auch eine oder mehrere Datenbanken, die
nach der Installation der Antiviren-Lésung Uberprift
werden mussen. Um im Fall einer fehlerhaften Repa-
ratur die originale E-Mail wiederherzustellen, sollte
zudem vor dem Entfernen eines infizierten Objekts
eine Sicherungskopie erstellt werden.

Integration in Netzwerksicherheit

Die effektivste Loésung, um die von einem infizierten
PC ausgehende Gefahr zu bannen, ist dessen Abtren-
nung vom restlichen Firmen-Netzwerk. Doch selbst
wenn ein Anwender oder Administrator geistesgegen-
wartig schnell reagieren wirde, ist dies rund um die
Uhr und bei einer groReren Anzahl von Computern
manuell vollkommen undurchfihrbar. Die auf profes-
sionelle Netzwerksysteme spezialisierte Firma Cisco
hat vor einigen Jahren in Gemeinschaft mit anderen
Herstellern die Cisco Network Admission Control Ini-
tiative (NAC) ins Leben gerufen. Ziel der Initiative ist
es, Gerate, die der aktuellen Sicherheitsrichtlinie im
Unternehmen nicht entsprechen, erst gar nicht mit
dem Netzwerk kommunizieren zu lassen. Technisch
gesehen wird die Verbindung zur Netzwerkkarte
unterbrochen oder in ein anderes virtuelles Netzwerk
(VLAN) umgelenkt. Solche sich selbst schitzenden
Netzwerke identifizieren Bedrohungen und reagieren
entsprechend dem Schweregrad der Attacke selbst-
standig und ohne Zeitverzégerung. Auch Kaspersky
Lab ist Mitglied dieser Initiative und bietet die ent-
sprechenden Informationen fur Netzwerkgerate von
Cisco.

Zentrale Administration

In kleineren Umgebungen mit weniger als finf Com-
putern ist es sicherlich ein gangbarer Weg, eine An-
tiviren-Software direkt vom Installations-Medium auf
jeden PC zu installieren und so zu konfigurieren, dass
jedes System die regelmaliigen Updates direkt von
der Homepage des Herstellers bezieht. Somit unter-
scheidet sich die Konfiguration dieser PCs nicht von
Rechnern, die im privaten Umfeld betrieben werden.

In groleren Umgebungen ist eine solche ,Turnschuh-
Administration“ weder zeitgemal noch ressourcen-
schonend. Bereits die Versorgung der Client-PCs
mit einer Antiviren-L6sung muss zentral geschehen.
Dazu wird der Client-Agent direkt auf das System
~.gepusht“. Nach dem ersten Start der Agenten-Soft-
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ware beginnt diese in regelmalligen Abstanden,
Kontakt mit der Server-Software aufzubauen. Dabei
pruftsie, obneue Signaturdateienvorliegen,undobein
Update fur die Software selbst oder Regeldnderungen
umgesetzt werden mussen. Der komplette Vorgang
ist im Idealfall fir den Anwender vollkommen trans-
parent, und es kommt zu keiner Unterbrechung der
taglichen Arbeit.

Fur den Systemadministrator hat diese Vorgehens-
weise viele Vorteile. Abgesehen davon, dass er
sich Laufwege spart, ist er mit einem Blick in die
Management-Oberflache sicher, dass alle PCs am
Standort gegen Malware gesichert sind. Fur die
Gestaltung der Management-Oberflache hat sich
unter Microsoft Windows in der jingeren Vergangen-
heit die ,Microsoft Management Console* (MMC) als
Standard-Arbeitsmittel fir Administratoren heraus-
kristallisiert. Die MMC erspart dem Administrator das
Umlernenin eine andersartige Umgebung und ermdg-
licht gleichzeitig die Zusammenstellung individueller
Oberflachen und Befehle, die der Administrator fur
die Bewaltigung seiner taglichen Aufgaben bendtigt.
Da die MMC grundsatzlich die Kontaktaufnahme zu
anderen Systemen ermaoglicht, ist in vielen Fallen ein
»Aufschalten“ auf einen Server Giberhaupt nicht mehr
notwendig.

Kaspersky Lab

Kaspersky Lab ist ein weltweit fihrendes Unter-
nehmen in den Bereichen Viren-, Spam und Hacker-
Abwehr. Unser hoch spezialisiertes Virenlabor
reagiert stets schneller als alle anderen auf neue
Bedrohungen, so dass unsere innovativen Pro-
gramme seit vielen Jahren Heimanwender und
Unternehmen jeder GroRRe zuverlassig schitzen.

Als erstes Unternehmen entwickelte Kaspersky Lab
bedeutende Technologien, die heute selbst bei zahl-
reichen Produkten anderer Hersteller — unter ande-
rem Juniper, Clearswift, G-Data, Blue Coat, Alcatel
und ZyXEL — als Programm-Kern einen unverzicht-
baren Bestandteil bilden. So vertrauen bereits Uber
200 Millionen Anwender unseren Innovationen, etwa
dem heuristischen Analysator zur Entdeckung und
Entscharfung noch unbekannter Viren, den Micro-
Updates fur die Antiviren-Datenbanken und dem
ersten umfassenden Virenschutz fir Unix/Linux-
Systeme. Die Antivirus-Technologien von Kaspersky
Lab bieten eine hohe Erkennungsrate verschiedener
Schadprogramme bei minimalen Fehlauslésungen
und garantieren somit einen effektiven Schutz Ihrer

Computer und vertraulicher Daten. Eine Besonderheit
der Programme ist die Virenprifung archivierter und
gepackter Dateien verschiedenster Formate. Der
heuristische Analysator, das Intrusion Prevention
System (IPS) und der Behaviour Blocker ermog-
lichen zudem einen proaktiven Schutz vor neuen,
noch unbekannten Viren. Die Antiviren-Datenbank
und der Programmkern werden durch stindliche
Updates aktuell gehalten. Neben den vielfach aus-
gezeichneten Programmen bietet Kaspersky Lab al-
len Kunden ein breites Angebot weiterer Dienstleis-
tungen, wie die Anpassung an die Anforderungen
des Unternehmens, so dass Sie ohne Ausfélle
arbeiten kénnen. Wir entwickeln malRgeschneiderte
Antivirus-Losungen und schulen die Mitarbeiter.
Unsere Kunden haben Zugang zu einer der welt-
weit groliten Antiviren-Datenbanken, die stindlich
aktualisiert wird. Dartber hinaus bieten wir unseren
Anwendern technische Unterstitzung in deutscher,
englischer, franzdsischer und russischer Sprache.

Kaspersky Lab

Kaspersky Lab reagiert im weltweiten Vergleich von
Antivirus-Herstellern meist am schnellsten auf IT-
Sicherheitsbedrohungen wie Viren, Spyware, Crime-
ware, Hacker, Phishing-Attacken und Spam.

Die Produkte des global agierenden Unternehmens mit
Hauptsitz in Moskau haben sich sowohl bei Endkunden
als auch bei KMUs, GroRunternehmen und im mobilen
Umfeld durch ihre erstklassigen Erkennungsraten und
minimalen Reaktionszeiten einen Namen gemacht.

Neben den Stand-Alone-Losungen des Security-
Experten ist Kaspersky-Technologie Bestandteil
vieler Produkte und Dienstleistungen fiihrender IT-
Sicherheitsunternehmen.

Kontakt

Kaspersky Labs GmbH
Steinheilstr. 13

85053 Ingolstadt

Telefon: +49 (0)841 981 89 0
Telefax: +49 (0)841 981 89 100

info@kaspersky.de
www.kaspersky.de
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