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Kaspersky Open Space Security
fiir kleine und mittlere Unternehmen

Ohne Internet-Anbindung und passende IT-Ausstattung
geht auch in kleinen Firmen nichts mehr. Im Gegenteil:
Egal ob Handwerksbetrieb, Anwaltskanzlei oder Arzt-
praxis, von den eingesetzten Computern hangt viel
ab. Fallt etwa der PC fir die Buchhaltung aus, kdnnen
keine Rechnungen gestellt werden. Schlimmer noch:
Kanzleien und Praxen hantieren mit sensiblen Kunden-
informationen und mussen gesetzliche Archivierungs-
fristen einhalten. Geschaftsschadigend, wenn diese
sensiblen Daten verloren gehen, fast undenkbar was
passiert, wenn sie von einem Hacker gestohlen wer-
den. Kleinbetriebe mussen deshalb nicht nur darauf
achten, dass die IT-Systeme funktionieren, sondern
auch verstarkte Sicherheitsvorkehrungen treffen. Der
Grund: Die IT-Bedrohungen flir Unternehmen haben
sich dramatisch verandert.

»,In den Anfangstagen der Malware hatte sich niemand
die Anzahl oder Vielfalt heutiger Schadprogramme vor-
stellen kénnen®, weil} Senior Technology Consultant
David Emm von Kaspersky Lab. Virenschreiber haben
sich langst vom Cyber-Vandalismus abgewandt und
organisieren sich als Mafia, um madglichst viel Geld
zu verdienen. Taglich mussen Kleinbetriebe mit rund
15.000 neuen Bedrohungen fur ihre IT-Systeme fertig
werden. Das Dilemma flr kleine Unternehmen: Meist
gibt es keine IT-Spezialisten und vor allem auch keine
IT-Security-Fachleute. Das erfordert spezielle Security-
Produkte, die nicht nur optimal schiitzen, sondern auch
einfach zu bedienen sind. Kaspersky Lab hat fir den
Schutz von Unternehmen die Produktreihe ,Kaspersky
Open Space Security” im Angebot. Neu sind die Pa-
kete der Kaspersky Open Space Security fur kleine
und mittlere Unternehmen, die sich speziell an solch
kleinere Unternehmen richten. Im 5+1 Base Pack ist
ein Rundum-Schutz fur finf PCs (Kaspersky Anti-Vi-
rus fur Windows Workstation) und einen Datei-Server
(Kaspersky Anti-Virus fir Windows Server) enthalten.
So koénnen kleine und mittelstandische Firmen mit nur
einem Produkt ihre IT-Systeme wirksam schitzen. Sie
haben aber nicht nur funf Workstations, sondern fiinf-
zehn? Kein Problem, uber Expansion-Packs kdnnen
Sie die Lizenzen fiir Workstations in Flnfer-Schritten
erweitern.

Kurz & Biindig

Zuverlassiger Schutz fiir kleine und mittlere Unterneh-
men geht jetzt ganz einfach: Das 5+1 Base Pack der
Kaspersky Open Space Security fir kleine und mittlere
Unternehmen schutzt einen File-Server und finf Work-
stations optimal vor Viren und anderen Schadprogram-
men. Mit dem Expansion Pack erweitern Sie diesen
Schutz um je flnf weitere Workstations. So wachst die
Security-Losung mit Ihren Anforderungen mit — und Sie
kénnen sich eine maflgeschneiderte Konfiguration ho-
len.

Das 5+1 Base Pack bietet alles, was kleine Unterneh-
men an Schutz-Software brauchen: Virenschutz auf

den Mitarbeiter-PCs sollte selbstverstandlich sein — das
5+1 Base-Pack schitzt auf einen Schlag fiinf Windows-
Workstations. Dabei reicht es aus, einen PC zu konfi-
gurieren. Die Einstellungen kdnnen mit wenigen Maus-
klicks auf die anderen Computer Ubertragen werden.
Besonders wichtig ist der Virenschutz aber auch fiir die
eingesetzten File-Server. Der Grund: eine einzige infi-
zierte Datei auf dem Server kann zur Infektions-Quelle
fur alle Anwender-PCs werden, die auf diese Ressour-
ce zugreifen. Ein zuverlassiger Schutz des Datei-Ser-
vers gewahrleistet aber nicht nur die sichere Arbeit der
Anwender sowie die Integritat der Daten, sondern ver-
hindert auch die Infektion von Backup-Dateien, so dass
wiederholte Virus-Epidemien ausgeschlossen werden.

Zu diesem Zweck legt Kaspersky Labs dem 5+1 Base
Pack eine fur den Einsatz auf File-Servern optimierte
Version seiner bewahrten Antiviren-Lésung bei: Kas-
persky Anti-Virus fir Windows File-Server. Infizierte
Dateien auf einem File-Server, der Arbeitsgruppen oder
gar ganzen Firmen zur Zusammenarbeit dient, kbnnen
im Handumdrehen alle angeschlossenen Clients im
Netzwerk infizieren. Um diese Epidemie zu verhindern,
empfiehlt Kaspersky den gezielten Schutz von Datei-
Servern in Echtzeit.

Das Kaspersky Open Space Security 5+1 Base Pack
wartet mit einem breiten Funktionsangebot auf und bie-
tet folgende Hauptvorteile:

» Eine Losung fur Mitarbeiter-PCs und File-Server

» Top-Schutz vor Viren, Trojanern und Hackern

P Echtzeit-Schutz von gemeinsam genutzten Dateien
» Geringe Ressourcen-Belastung

» Einfachste Bedienung

» Schnelle Updates

» Eigene Support-Hotline

In der Schutz-Software flr Workstations und Server
steckt jeweils die mehrfach ausgezeichnete Kaspersky-
Scan-Engine mit hervorragenden Erkennungsraten.
Sie schafft den Spagat zwischen Top-Schadlingserken-
nung und geringer Ressourcenbelastung. Neben den
Mitarbeiter-PCs werden so auch die File-Server perma-
nent Uberwacht und kénnen auch manuell oder zeit-
gesteuert durchsucht werden. Clever gelost sind die
Funktionen zum Sparen von Rechenpower: So werden
die gemeinsam genutzten Objekte auf dem File-Server
anfangs nur einmal gescannt und bei Folgedurchlau-
fen nur dann erneut geprift, wenn sie verandert wur-
den. Dateien, die auf dem File-Server und auf Clients
mit Kaspersky Anti-Virus doppelt vorkommen, werden
nur auf dem Server auf Viren geprift; das bedeutet,
dass die Ressourcen-Belastung auf den Mitarbeiter-
PCs weiter zurlickgeht. Findet das Antiviren-Programm
Schadlinge, dann entfernt es sie und stellt die sau-
beren Daten wieder her. Viren kénnen geléscht oder
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unter Quarantane gestellt werden. Um die Arbeit der
angeschlossenen Clients nicht zu stéren, kénnen Sie
den File-Server-Schutz flexibel anpassen und etwa
eine maximale Zahl von Prozessen definieren oder bei
Servern mit mehreren CPUs die Antiviren-Prozesse
geschickt verteilen. Vertrauenswurdige Prozesse wie
eine Warenwirtschaftslésung kénnen ganz vom Scan
befreit werden. Fir einzelne Ordner oder Laufwerke
merkt sich Kaspersky Anti-Virus auf Wunsch auch ei-
gene Scan-Parameter. Da sich diese Einstellungen als
Vorlagen speichern und auf andere Objekte Ubertragen
lassen, sparen Sie aullerdem Zeit.

Kern-Funktionen

In kleinen und mittelstdndischen Unternehmen sind
Zeit und Ressourcen knapp, trotzdem missen die IT-
Systeme optimal geschiitzt werden. Kaspersky Open
Space Security fur kleine und mittlere Unternehmen ist
genau fir diese Zielgruppen gedacht, denn es schutzt
nicht nur die Mitarbeiter-PCs, sondern auch die Datei-
Server und ist Uberaus einfach zu handhaben.

Top-Schutz vor Viren, Trojanern und Hackern

Kaspersky Anti-Virus fir Windows Workstation schitzt
die Mitarbeiter-PCs und -Notebooks innerhalb und au-
Rerhalb des Unternehmens-Netzwerks vor allen Arten
aktueller Internet-Bedrohungen. Dazu gehoéren unter
anderem Viren, Spyware, Hacker-Attacken und Spam.
Das Programm untersucht alle ein- und ausgehenden
Datenstrome auf dem Computer — E-Mails, Internet-
Daten und Netzwerk-Aktivitdten, so dass Schadlinge
keine Chance haben. Die Anwendung ist mit den gan-
gigsten Windows-Varianten kompatibel, einschlief3lich
Windows Vista und 64-Bit-Plattformen.

Kaspersky Anti-Virus schiitzt auch lhr Postfach vor
Viren und filtert gleichzeitig gefahrliche Nachrichten
aus. Dabei prift das Programm alle ein- und ausge-
henden E-Mails auf potentielle Bedrohungen. Unter-
stlitzt werden alle gangigen Protokolle, POP3, SMTP,
IMAP, und NNTP. Auferdem untersucht Kaspersky
Anti-Virus auch POP3- und IMAP-Verbindungen, die
SSL-verschlisselt sind.

Steigende Gefahr geht von manipulierten Websites
aus, bei denen der Besuch bereits ausreicht, um sich
mit einem Schadling zu infizieren. Doch auch vor die-
ser Bedrohung ist Ihre Firma gefeit, denn alle Informa-
tionen, die Uber das HTTP-Protokoll auf Ihren Compu-
ter gelangen, werden akribisch gescannt. Den Start von
gefahrlichen Skripts verhindert Kaspersky Anti-Virus
wirksam.

Schutz vor neuen Bedrohungen, die noch nicht Gber
Updates in die Datenbank eingeflossen sind, bietet
eine proaktive Komponente, die verdachtiges Verhal-
ten entlarvt. Damit sind Ihre Firmendaten vor Diebstahl
sicher. Gegen gezielte Angriffe auf lhre Firmen-Com-

Systemvoraussetzungen

Kaspersky Open Space Security fur kleine und mitt-
lere Unternehmen lauft auf Windows-Clients (ab Win-
dows 98 SE beziehungsweise Windows NT 4.0 SP
6a) sowie auf File-Servern unter Windows. Folgende
Grundvoraussetzungen mussen erfullt sein, damit die
Software optimal arbeiten kann:

» 50 MB freier Speicher auf der Festplatte

» Microsoft Internet Explorer Version 5.5 oder héher
(fir das Update der Bedrohungssignaturen und
Programm-Module Uber das Internet)

» Microsoft Windows Installer 2.0

Systemvoraussetzungen fir Workstations:

» Microsoft Windows 98 SE, Microsoft Windows ME,
Microsoft Windows NT Workstation 4.0 (Service
Pack 6a):

® Prozessor Intel Pentium 300 MHz oder hdher
® 64 MB Arbeitsspeicher

» Microsoft Windows 2000 Professional (Service
Pack 4 oder hoher), Microsoft Windows XP Home
Edition, Microsoft Windows XP Professional (Ser-
vice Pack 1 oder hoher), Microsoft Windows XP
Professional x64 Edition:

® Prozessor Intel Pentium 300 MHz oder hdher
® 128 MB Arbeitsspeicher

» Microsoft Windows Vista, Microsoft Windows Vista
x64:

® Prozessor Intel Pentium 800 MHz 32-Bit (x86) /
64-Bit (x64) oder héher

® 512 MB Arbeitsspeicher

Systemvoraussetzungen fiir Server:

» Microsoft Windows 2000 Server/Advanced Server
Service Pack 4 oder hdher

» Microsoft Windows NT Server 4.0 Service Pack
6a

» Microsoft Windows Server 2003 Standard/Enter-
prise Edition, Microsoft Windows Server 2003 Web
Edition, Microsoft Windows Storage Server 2003,
Microsoft Small Business Server 2003, alle Ser-
vice Packs

» Microsoft Windows Server 2003 R2 Standard x64
Edition, Microsoft Windows Server 2003 R2 Enter-
prise x64 Edition, Microsoft Windows Server 2003
R2 Standard Edition, Microsoft Windows Server
2003 R2 Enterprise Edition



puter schiitzt Sie ein eigenes Programm-Modul. Das ist
etwa dann nutzlich, wenn Sie nicht im Firmennetz ar-
beiten, sondern sich in ungesicherte Netzwerke, etwa
in 6ffentliche WLAN-Hotspots, eingeklinkt haben.

Echtzeit-Schutz von gemeinsam genutzten Dateien

Kaspersky Open Space Security fur kleine und mitt-
lere Unternehmen (5+1 Base Pack) schutzt nicht nur
Mitarbeiter-PCs, sondern auch File-Server unter Win-
dows (einschlieRlich x64) vor allen Schadprogrammen,
und zwar permanent in Echtzeit. Die Software arbeitet
zuverlassig und ressourcenschonend und bietet zwei
mogliche Grundeinstellungen: Basisschutz und In-
teraktiver Schutz. Der Basisschutz ist fur die meisten
Benutzer geeignet. In diesem Modus funktionieren die
Programmkomponenten mit empfohlenen Sicherheits-
stufen. Beim Interaktiven Schutz erweitern sich die
Funktionen. Auf Wunsch kann die Systemregistrierung
Uberwacht werden. AulRerdem konnen Sie in diesem
Modus den erweiterten proaktiven Schutz einschalten.

Gemeinsame Daten schiitzt Kaspersky Anti-Virus fur
Windows Server optimal. Das Schutz-Programm Uber-
pruft alle gestarteten, getffneten sowie veranderten
Dateien auf Schadlingsbefall. Werden Viren oder an-
dere Bedrohungen entdeckt, repariert oder entfernt
die Software infizierte Objekte und isoliert verdachtige
Komponenten in einem eigenen Quarantéane-Ordner
zur weiteren Analyse. Kritische System-Bereiche wie
die Autostart-Eintrage prift ein spezielles Modul, eben-
so werden ausflhrbare Skripts untersucht. So lassen
sich etwa getarnte Prozesse von Rootkits erkennen.

Um Virus-Epidemien zu vermeiden, beobachtet die
Software stets die aktuelle Viren-Aktivitat und bemerkt
frihzeitig Virus-Attacken. So kénnen Sie frihzeitig re-
agieren, sei es durch manuelle Prifung, Datenbank-
Updates oder Anpassung der Sicherheits-Stufe. Infi-
zierten Workstations kénnen Sie den Zugriff auf den
File-Server flr eine bestimmte Zeit verbieten. Der Vor-
teil: Die potenzielle Infektionsquelle kann in der Zwi-
schenzeit gesaubert werden. Nach dem Entfernen von
Schadlingen |6scht der Virenscanner auch samtliche
durch dieses Objekt erstellten Eintrage in den System-
Dateien und in der Registry. Dadurch werden Folgein-
fektionen und Systemausfalle wirksam verhindert.

Geringe Ressourcen-Belastung

Die Schutz-Software von Kaspersky Lab belastet
Ihre IT-Systeme nur minimal. Besonders gut skaliert
Kaspersky Anti-Virus auf File-Servern mit mehreren
Prozessoren. Sie kdnnen dabei die maximale Anzahl
der aktiven Antiviren-Prozesse bestimmen und sogar
gezielt festlegen, welche CPU fir die Aufgaben des
Antiviren-Programms zustandig ist. Die Verteilung der
Server-Ressourcen zwischen dem Antiviren-Programm
und anderen Anwendungen wird automatisch reguliert
— abhangig von der Prioritat der Aufgaben. Beim ersten

System-Scan checkt Kaspersky Anti-Virus alle Objekte,
bei nachfolgenden Priifungen werden nur die neuen
und veranderten Daten kontrolliert — das spart Zeit und
Rechenpower.

Dateien, die sowohl auf dem File-Server als auch auf
der Workstation vorhanden sind, werden nur auf dem
Server geprift, das entlastet die Mitarbeiter-PCs zu-
satzlich. Aulerdem erhoht sich die Scan-Geschwindig-
keit, wenn Sie ungefahrliche Prozesse wie etwa Daten-
bank-Anwendungen von der Prifung ausschlief3en.
Um die Server-Ressourcen optimal zu nutzen und das
Arbeiten flir die angeschlossenen Clients so komfor-
tabel wie méglich zu machen, kénnen Start und Ende
von Routine-Scans frei definiert werden. Die Virenprui-
fung lauft also etwa nur dann ab, wenn der Server mini-
mal belastet ist — beispielsweise nachts. Mit Techniken
wie iSwift und iChecker haben die Spezialisten von
Kaspersky Lab clevere Funktionen eingebaut, um die
Scan-Dauer wesentlich zu verkirzen.

Einfachste Bedienung

Wer sich nicht lange mit der Einrichtung von IT-Schutz-
Software rumschlagen will, liegt mit Kaspersky Open
Space Security fir kleine und mittlere Unternehmen
genau richtig. Die Programme kdénnen mit einem hilf-
reichen Assistenten lokal installiert und konfiguriert
werden.

Einmal vorgenommene Einstellungen lassen sich in
einem Profil speichern. Dieses Profil kann dann auf
andere Mitarbeiter-PCs Ubertragen werden. Damit Mit-
arbeiter die Einstellungen nicht selbstandig verandern
kdénnen, lassen sich die vorgegebenen Optionen mit
einem Passwort schitzen.

Das Schutzprogramm bietet auflerdem die Méglichkeit,
fur verschiedene Bereiche wie Laufwerke oder Ordner
auch unterschiedliche Scan-Parameter einzustellen.
Einmal gemachte Einstellungen fir einen Bereich las-
sen sich als Vorlage speichern und dann zeitsparend
auf andere Objekte Ubertragen. Abhangig vom Typ der
gefundenen Bedrohung kann der Virenscanner unter-
schiedlich reagieren, etwa Viren desinfizieren und Tro-
janer in Quarantane schicken oder I6schen.

Schnelle Updates

Die wichtigste Voraussetzung fiir einen gut funktionie-
renden Virenscanner ist eine stets aktuelle Antiviren-
Datenbank. Kaspersky Lab liefert mindestens stiindlich
neue Viren-Signaturen aus, die Sie automatisch oder
nach einem individuellen Zeitplan einspielen kénnen.
Als Update-Quellen funktionieren Kaspersky-Lab-
Server oder festgelegte lokale Server. Das Antiviren-
Programm wahlt dabei selbstandig den am wenigsten
belasteten Update-Server aus.
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Eigene Support-Hotline

Antworten auf alle Fragen rund um Kaspersky Open
Space Security fur kleine und mittelstandische Unter-
nehmen haben die Spezialisten vom SMB-Support pa-
rat. Support-Anfragen werden unter www.kaspersky.
de/smb-support, per E-Mail unter smb@kaspersky.de
und unter +49 (0) 180 567 74 82 (14 Cent pro Minute
aus dem deutschen Festnetz) beantwortet.

Erweiterung iiber Expansion Packs

Unternehmen brauchen klare und Ubersichtliche Lo6-
sungen. Kaspersky Open Space Security flr kleine
und mittlere Unternehmen (5+1 Base Pack) ist so eine
Losung. Damit schitzen Sie funf Mitarbeiter-PCs und
einen Datei-Server wirksam vor allen IT-Bedrohungen.
Falls Sie mehr als finf PCs haben, kénnen Sie tber
ein 5 Workstations Expansion Pack flnf zusatzliche Li-
zenzen erwerben. Durch diese einfache Strategie ver-
geuden Sie nicht unnétig Zeit mit Lizenz-Management.

Installation & Deployment

Die Installation gelingt ohne grofden Aufwand und vor
allem ohne Spezial-Wissen. Ein Installations-Assistent
fuhrt Sie durch die gesamte Prozedur. Dabei haben Sie
die Wahl, ob Sie das Programm komplett (Vollstandig),
nur einzelne Komponenten (Benutzerdefiniert) oder
lediglich den Virenschutz (Antivirenschutz) installieren
wollen. So kénnen Sie zum Beispiel die Komponenten
Anti-Hacker ausklammern, wenn Sie sich mit dem PC
in einem Netzwerk hinter einer Firewall befinden.

Nach der erfolgreichen Installation und dem Update der
Signaturdatenbank empfehlen wir eine komplette Un-
tersuchung des Computers. Diese Option wird bereits
Uber den angebotenen Link ,Arbeitsplatz untersuchen®
unterstiitzt. Damit wird sichergestellt, dass keine bisher
unerkannte Malware auf dem System vorhanden ist.
Wenn Sie noch weitere Workstations mit der Schutz-
Software von Kaspersky ausstatten wollen, dann koén-
nen Sie die soeben erstellte Konfiguration speichern
und auf andere PCs Ubertragen. Optional ist ein Kenn-
wort-Schutz moéglich, damit niemand die Einstellungen
im nachhinein andern kann.

Fazit

IT-Sicherheit fir lhre Firma muss nicht kompliziert
sein. Mit Kaspersky Open Space Security fir kleine
und mittlere Unternehmen erhalten kleine Bliros und
Mittelstéandler einen wirkungsvollen Schutz vor allen
IT-Bedrohungen. Mit dem Paket erhalten Sie Lizenzen
fur finf PCs und einen File-Server. Wer mehr Clients
besitzt, kann Uber das Expansion Pack jeweils um funf
Workstation-Lizenzen erweitern.

So sind lhre Mitarbeiter-PCs immun gegen Angriffe
und auch ein zentraler File-Server ist abgesichert. Kas-

persky Anti-Virus fur Windows Server ist speziell fir den
Einsatz auf File-Servern optimiert. First-Class-Security
ist dabei gepaart mit einfacher Verwaltung und nied-
rigem Ressourcen-Verbrauch. Updates sind schnell
und unkompliziert via Internet oder lokalem Update-
Server eingespielt.

Mit Open Space Security fur kleine und mittlere Unter-
nehmen bekommen Sie:

» Proaktiven Schutz vor neuen Schadprogrammen
» Verhinderung unerwiinschter Veranderungen

» Wiederherstellung beschadigter Daten

» Schutz des Datei-Systems

» Sichere E-Mails

» Schutz des Internet-Traffics

» Integrierte Firewall der neusten Generation

» Schutz vor Phishing und Spam

» Intelligente Ressourcen-Verteilung im System

» Kompakte Updates

» Flexible Einstellungsmoglichkeiten

Kaspersky Lah

Kaspersky Lab reagiert im weltweiten Vergleich von
Antivirus-Herstellern meist am schnellsten auf IT-
Sicherheitsbedrohungen wie Viren, Spyware, Crime-
ware, Hacker, Phishing-Attacken und Spam.

Die Produkte des global agierenden Unternehmens mit
Hauptsitz in Moskau haben sich sowohl bei Endkunden
als auch bei KMUs, GroBunternehmen und im mobilen
Umfeld durch ihre erstklassigen Erkennungsraten und
minimalen Reaktionszeiten einen Namen gemacht.

Neben den Stand-Alone-Ldsungen des Security-
Experten ist Kaspersky-Technologie Bestandteil
vieler Produkte und Dienstleistungen fiihrender IT-
Sicherheitsunternehmen.

Kontakt

Kaspersky Labs GmbH
Steinheilstr. 13

85053 Ingolstadt

Telefon: +49 (0)841 981 89 0
Telefax: +49 (0)841 981 89 100

www.kaspersky.de
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